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Wstep

Jednym z najwazniejszych celow dzialania szkoty jest chronienie uczniéw przed réznymi
formami przemocy, przeciwdziatanie wszelkiej dyskryminacji oraz budowanie w niej
bezpiecznego i1 przyjaznego srodowiska. Istotnym i konkretnym dziataniem na rzecz ochrony
uczniow w szkole jest stworzenie warunkéw do skutecznej pomocy w sytuacjach trudnych
oraz warunkéw do lepszego zabezpieczenia praw maloletnim. Zadanie to realizuje dokument
»Standardy Ochrony Matoletnich”
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Stosowanie wobec matoletniego cyberprzemocy; V1. Zagrozenie bezpieczenstwa matoletniego
w wyniku sekstingu; VII. Wysytanie maloletniemu w Internecie tresci szkodliwych,
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Rozdzial 1
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Zasady bezpiecznych relacji pracownikow szkoly z maloletnimi

Podstawowa zasadg wszystkich czynnosci podejmowanych przez pracownikow szkoty jest
dzialanie dla dobra ucznia i w jego interesie. Zasady bezpiecznych relacji personelu
z uczniami obowigzujg wszystkich pracownikow, stazystow 1 wolontariuszy;

Pracownicy podejmuja wobec uczniow dziatania wychowawcze, majace na celu
ksztaltowanie prawidlowych postaw — wyrazanie emocji w sposob niekrzywdzacy innych,
niwelowanie zachowan agresywnych, promowanie zasad ,,dobrego wychowania”.

a.
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Przestrzeganie praw ucznia przez pracownikow szkoly

Pracownicy szkoly:

Zachowuja poufnos¢ informacji uzyskanych w zwiazku z pelniong funkcjg lub
wykonywang pracg, dotyczaca zdrowia, potrzeb rozwojowych i edukacyjnych,
mozliwosci psychofizycznych, seksualnosci, orientacji seksualnej, pochodzenia
rasowego lub etnicznego, pogladdéw politycznych, przekonan religijnych lub
swiatopogladow uczniow.

Udzielajg uczniom pomocy w nauce/pomocy psychologiczno-pedagogicznej lub
umozliwiajg im dostep do pomocy psychologiczno-pedagogiczne;j.

Zachecaja 1 motywuja uczniow do dziatalnosci w organizacjach i stowarzyszeniach
dziatajacych na terenie szkoly, np. w samorzadzie uczniowskim.

Szanuja prawo ucznidw do prywatnosci — jesli konieczne jest odstgpienie od zasady
poufnosci, w celu ochrony danego ucznia, wyjasniaja mu to najszybciej, jak to jest
mozliwe.

Nie ujawniajg informacji wrazliwych dotyczacych ucznia osobom nieuprawnionym
(wizerunek ucznia, informacje o jego sytuacji rodzinnej, ekonomicznej, medycznej,
opiekunczej i prawnej).

Nie utrwalaja wizerunku ucznia (filmowanie, nagrywanie glosu, fotografowanie) dla
potrzeb prywatnych lub szkoty, jesli szkota nie uzyskata zgdd rodzicow/opiekunow
prawnych oraz samych uczniow.

Nie dokonujg przeszukania - bez zgody ucznia - jego plecaka i innych rzeczy.

W trosce o ochrone zdrowia uczniow czuwajg nad ich bezpieczenstwem w czasie
przerw, na lekcjach, zajeciach pozalekcyjnych oraz innych organizowanych przez
szkote formach dydaktyczno-wychowawczych.

W czasie pobytu uczniow w szkole zapewniaja im warunki ochrony przed przemoca,
uzaleznieniami oraz innymi przejawami patologii spotecznej.

Daja uczniom gwarancj¢ nietykalnosci cielesnej - nie stosuja wobec nich Zadnych
form przemocy.
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k. Szanuja godnos$¢ ucznidéw.

I.  Oceniaja uczniow sprawiedliwie i obiektywnie, zgodnie z ustalonymi w szkole
zasadami - bez wzgledu na wyglad zewnetrzny ucznidéw, status rodzinny czy status
ucznia. Na prosbe ucznia nauczyciele dodatkowo uzasadniajg wystawiong przez siebie
oceng.

m. Konstruktywnie rozwigzuja konflikty uczniow z personelem i rowie$nikami.
Przyznajg uczniom prawo dowiedzenia/uzasadnienia swoich racji w sytuacji konfliktu.

n. Udzielaja uczniom informacji o zapadajacych w szkole decyzjach dotyczacych ich,
np. o przeniesieniu do innej klasy, karze, nagrodzie, ocenie.
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Komunikacja pracownikow szkoly z maloletnimi uczniami

Pracownicy szkoly:

a.

1. Okazujg zrozumienie dla trudnos$ci i problemoéw ucznidow.

2. W kontakcie z uczniami zachowuja cierpliwos$¢, odnoszg si¢ do uczniow z szacunkiem;
starajg si¢ udziela¢ im odpowiedzi dostosowanej do sytuacji i ich wieku; nie
zawstydzaja ucznia, nie lekcewaza, nie upokarzaja i nie obrazaja.

3. Dajg uczniom prawo do odczuwania i méwienia o swoich emocjach, do wyrazania
wlasnego zdania oraz prawo do bycia wystuchanym.

4. Nie reaguja ztosliwos$cia, sarkazmem na zachowanie uczniéw lub ich postgpy w nauce,
nie zartujg z ucznidw w sposob, ktory obniza ich poczucie wtasnej wartosci.

5. Nie podnoszg gtosu na uczniéw, nie krzycza na nich w sytuacji innej niz wynikajaca
z potrzeby zapewnienia im bezpieczenstwa.

6. W procesie rozwigzywania konfliktu dbaja o komunikacje dajaca uczniom poczucie
bezpieczenstwa emocjonalnego 1 psychospotecznego

7. Metody dyscyplinowania uczniow dobierajg adekwatnie do ich wieku 1 poziomu
rozwoju. Metody te nie mogg narusza¢ godnosci i nietykalno$ci osobistej uczniow.

8. Wyjasniaja uczniowi, za co i dlaczego zostat ukarany.

9. Nie wykorzystuja wobec uczniow relacji wtadzy lub przewagi fizycznej (zastraszanie,
przymuszanie, grozby).

10. Nie stosuja zadnej formy przemocy fizycznej wobec uczniow.

11.Nie stosuja zadnej formy przemocy psychicznej wobec uczniow, np. takiej jak:

izolowanie, pomijanie, obnizanie statusu ucznia w grupie,
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stygmatyzowanie uczniow z powodu ich zdrowia, osiggnie¢ edukacyjnych, wygladu,
orientacji seksualnej, §wiatopogladu czy sytuacji majatkowej,

wyszydzanie uczniow, wysmiewanie, osmieszanie, ponizanie, wyzywanie, grozenie,

nadmierne, wygoérowane wymagania, zbyt surowe oceny, zastraszanie uczniow, obrazanie
ich godnosci, stosowanie kar niewspdimiernych do win,

agresywne wypowiedzi, komentarze i ataki na czatach, komunikatorach i forach
internetowych.;

umieszczanie obrazliwych, o§mieszajacych uczniow rysunkow, zdjec i filmow;

rozpowszechnianie wszelkich nieprawdziwych, ponizajacych uczniéw materialow,

cyberstalking — $ledzenie w sieci poczynan ucznidow i upublicznianie ich.

12. Nie stosuja naruszajacych godnos¢ uczniow wypowiedzi o podtekscie seksualnym, nie
nawigzuja w wypowiedziach do aktywnosci badz atrakcyjnosci seksualnej, w tym:

a. nie czynig komentarzy na temat ciata/wygladu/ubioru z podtekstem seksualnym,

nie stosuja dyskryminujacych komentarzy odnoszacych si¢ do pici,

nie stosujg wulgarnych lub niestosownych dowcipdéw i zartow,

nie publikujg zadnych prywatnych zdje¢ ani innych informacji o uczniach i ich
rodzinach w osobistych mediach spotecznosciowych,

bez zgody zainteresowanych stron,

nie wdaja si¢ w prywatne rozmowy uczniow w mediach spotecznosciowych, nie
zamieszczaja komentarzy i nie udostepniaja zdje¢, w jakimkolwiek podtekscie lub
kontekscie, ktore moglyby uczniom wyrzadzi¢ krzywde.

Nie naruszajg nietykalnos$ci osobistej uczniow.

Nie zachowujg si¢ wobec uczniow w sposob niestosowny, dwuznaczny.

Informujg ucznidw, ze jesli czuja si¢ niekomfortowo w jakiej§ sytuacji, wobec
konkretnego zachowania czy stéw, moga o tym powiedzie¢ wskazanej osobie i moga
oczekiwa¢ odpowiedniej reakcji lub pomocy.

Przy kazdej rozmowie o charakterze indywidualnym, na Zyczenie ucznia zapewniaja
obecno$¢ innej osoby dorostej lub ucznia.
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Zasady nawiazywania kontaktow z maloletnimi w godzinach pracy za
pomoca kanalow sluzbowych oraz w celach edukacyjnych lub
wychowaweczych.

Kontaktujac sie¢ z uczniami, pracownicy traktuja ich podmiotowo.

Kontakt pracownikow z uczniami nigdy nie moze by¢ niejawny badZ ukrywany, nie moze
wigzac si¢ z jakakolwiek gratyfikacja ani wynikac z relacji wtadzy.

Co do zasady kontakt z uczniami powinien odbywac si¢ wylacznie w godzinach pracy

1 dotyczy¢ celow mieszczacych si¢ w zakresie obowigzkoéw personelu.
5
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Pracownicy nie zapraszaja uczniéw do swojego miejsca zamieszkania, nie spotykajg si¢ z
nimi prywatnie poza godzinami pracy.

Pracownicy nie nawigzujg kontaktow z uczniami poprzez przyjmowanie badz wysytanie
do nich zaproszeh w mediach spoteczno$ciowych. Nie kontaktujg si¢ z nimi poprzez
prywatne kanaty komunikacji (prywatny telefon, e-mail, komunikatory, profile w mediach
spotecznosciowych).

Jesli zachodzi taka konieczno$¢, wtasciwg forma komunikacji z uczniami poza godzinami
pracy sa kanaly stuzbowe (dziennik elektroniczny, e-mail), a rodzice/opiekunowie prawni
uczniéw muszg wyrazi¢ zgode na kontakt e-mailowy.

Utrzymywanie relacji towarzyskich lub rodzinnych (gdy uczniowie i rodzice/opiekunowie
uczniéw sg osobami bliskimi dla pracownika) wymaga zachowania poufnosci wszystkich
informacji dotyczacych innych dzieci, ich rodzicow/opiekunow.

Rozdzial 1l

Zasady bezpiecznych relacji miedzy maloletnimi w szkole

1. Uczniowie majg obowigzek przestrzegania zasad i norm zachowania okreslonych
w statucie szkoty.

2. Uczniowie uznajg prawo innych uczniow do odmiennos$ci i zachowania tozsamosci ze
wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religie, status
ekonomiczny, cechy rodzinne, wiek, pte¢, orientacje seksualna, cechy fizyczne,
niepetnosprawnos¢. Nie naruszajg praw innych uczniéw — nikogo nie dyskryminujg ze
wzgledu na jakakolwiek jego odmiennosé.

3. Kontakty migdzy uczniami cechuje zachowanie przez nich wysokiej kultury osobistej,
np. uzywanie zwrotoOw grzecznosciowych typu prosze, dziekuje, przepraszam;
uprzejmos¢; zyczliwos¢; poprawny, wolny od wulgaryzmoéw jezyk; kontrola swojego
zachowania i emocji; wyrazanie sagdow 1 opinii w spokojny sposob, ktory nikogo nie
obraza 1 nie krzywdzi.

4. Uczniowie budujg wzajemne relacje poprzez wzajemne zrozumienie oraz
konstruktywne, bez uzycia sity rozwigzywanie probleméw i konfliktow miedzy soba.
Akceptujg 1 szanujg siebie nawzajem.

5. Uczniowie okazujg zrozumienie dla trudnosci i problemow kolegdéw/kolezanki oferuja
im pomoc. Nie kpia, nie szydza z ich stabosci, nie wySmiewajg ich, nie krytykuja.

6. W kontaktach miedzy sobg uczniowie nie powinni mie¢ poczucia zagrozenia czy
odczuwac wrogosci ze strony kolegow.
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7. Uczniowie maja prawo do wlasnych pogladdéw, ocen i spojrzenia na $§wiat oraz
wyrazania ich, pod warunkiem, ze sposob ich wyrazania wolny jest od agresji
1 przemocy oraz nikomu nie wyrzadza krzywdy.

8. Agresja i przemoc fizyczna lub psychiczna wérdd ucznidow nie moze by¢ przez nich
akceptowana lub usprawiedliwiona.

9. Uczniowie maja obowigzek przeciwstawiania si¢ wszelkim przejawom brutalnosci
1 wulgarnosci oraz informowania pracownikow szkoty o zaistniatych zagrozeniach.

10. Jesli uczen jest $wiadkiem stosowania przez innego ucznia/uczniow jakiejkolwiek
formy agresji lub przemocy, ma obowigzek reagowania na nig, np: pomaga ofierze,
chroni ja, szuka pomocy dla ofiary u osoby dorostej (zgodnie z obowigzujacymi
w szkole procedurami).

11. Wszyscy uczniowie znajg obowigzujace w szkole procedury bezpieczenstwa — wiedza,
jak zachowywaé¢ si¢ w sytuacjach, ktore zagrazaja ich bezpieczenstwu lub
bezpieczenstwa innych ucznidéw, gdzie i do kogo dorostego mogg si¢ w szkole zwrocic
0 pomoc.

12. Jesli uczen stal si¢ ofiarg agresji lub przemocy, moze uzyskaé w szkole pomoc,
zgodnie z obowigzujacymi w niej procedurami.

Rozdzial 111

Niedozwolone zachowania maloletnich w szkole

Niedozwolone jest stosowanie agresji i przemocy wobec uczniéw/innych osob:

agresji i przemocy fizycznej w roznych formach, np.:
bicie/uderzenie/popychanie/kopanie/opluwanie;

wymuszenia,;

napastowanie seksualne;

naduzywanie swojej przewagi nad inng osobg;

fizyczne zaczepki;

zmuszanie innej osoby do podejmowania niewtasciwych dziatan;
rzucanie w kogo$ przedmiotami.

agresji i przemocy stlownej w roznych formach, np.:

obelgi, wyzwiska

wysmiewanie, drwienie, szydzenie z ofiary;
bezposrednie obrazanie ofiary;

plotki 1 obrazliwe Zarty, przedrzeZnianie ofiary
grozby.

agresji i przemocy psychicznej w réznych formach, np.:

7



VVVVVVVVYYY

N

Standardy Ochrony Maloletnich
w Zespole Szkol Technicznych w Grudziadzu

ponizanie;
wykluczanie/izolacja/milczenie/manipulowanie;

pisanie na $cianach (np. w toalecie lub na korytarzu);
wulgarne gesty;

sledzenie/szpiegowanie;

obrazliwe SMSy i MMSy;

wiadomosci na forach internetowych lub tzw. pokojach do czatowania;
telefony 1 e-maile zawierajace grozby, zastraszanie itp.);
niszczenie/zabieranie rzeczy nalezacych do ofiary;
straszenie;

szantazowanie.

Stwarzanie niebezpiecznych sytuacji w szkole lub Klasie, np. rzucanie kamieniami,
przynoszenie do szkoty ostrych narzedzi, innych niebezpiecznych przedmiotéw
1 substancji (Srodkow pirotechnicznych, tancuchéw, nozy), uzywanie ognia na terenie

szkoty.

Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej; wagarowanie,
wyjscie bez zezwolenia poza teren szkoty w trakcie przerwy lub lekcji.

Celowe nieprzestrzeganie zasad bezpieczenstwa podczas zaje¢ 1 zabaw
organizowanych w szkole. Celowe zachowania zagrazajace zdrowiu badz zyciu.

Niewtasciwe zachowanie podczas wycieczek szkolnych i przerw migdzylekcyjnych,
np. przebywanie w miejscach niedozwolonych, itp.

6. Palenie papierosow, e-papieroséw, picie alkoholu.

7. Rozprowadzanie i stosowanie narkotykoéw/ srodkow odurzajacych.

9. Uzywanie wulgaryzmow w szkole i poza nia.

10. Celowe niszczenie lub nieszanowanie wiasnosci innych osob oraz wlasnosci szkolne;j.

11. Kradziez/przywlaszczenie wlasnosci kolegobw lub innych oso6b oraz wlasnosci
szkolnej.

12. Wyludzanie pienigedzy lub innych rzeczy od uczniow.

13. Wystugiwanie si¢ innymi uczniami w zamian za korzys$ci materialne.

14. Rozwiazywanie w sposob sitowy konfliktow z kolegami. Udziat w bojce.

15. Szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennosci przekonan,
religii, $wiatopogladu, plci, poczucia tozsamosci, pochodzenia, statusu ekonomicznego

1 spotecznego, niepetnosprawnosci, wygladu.

16. Niereagowanie na niewtasciwe zachowania kolegéw (bicie, wyzywanie, dokuczanie).

8
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17. Zngcanie si¢ (wspotudziat w znecaniu si¢ nad kolegami, zorganizowana przemoc,

zastraszanie).

19. Fotografowanie lub filmowanie zdarzen z udzialem innych uczniéw/ osob bez ich

zgody.

20. Upublicznianie materiatow i fotografii bez zgody obecnych na nich osob.

21. Stosowanie wobec innych ucznidw/innych 0so6b roznych form cyberprzemocy.

Rozdzial IV

Zasady korzystanie przez maloletnich z urzadzen elektronicznych w szkole

=

§1
Zasady korzystania z komputerow

Infrastruktura sieciowa szkoty umozliwia dost¢p do Internetu, zaréwno personelowi,
jak 1 uczniom, w czasie zajec 1 poza nimi.

Sie¢ jest monitorowana w taki sposdb, aby mozliwe bylo zidentyfikowanie sprawcow
ewentualnych naduzy¢.

Na wszystkich komputerach z dostepem do Internetu na terenie szkoty jest
zainstalowane i oraz systematycznie aktualizowane oprogramowanie antywirusowe,

antyspamowe

Na terenie szkoty dostep ucznia do Internetu mozliwy jest wyltacznie pod nadzorem
nauczyciela na zajgciach komputerowych.

Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujgcym tresci.

Uczniowie korzystaja z komputera tylko pod opieka nauczyciela.

Korzystanie z multimediow, Internetu 1 programow uzytkowych shuzy wylacznie
celom informacyjnym i edukacyjnym.

Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela oraz
obowigzujacym regulaminem korzystania z komputerow.

§2
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Zasady korzystania z telefonow komorkowych oraz innych urzadzen elektronicznych
z dostepem do Internetu

1. Uczen ma prawo korzysta¢ na terenie szkoty z telefonu komoérkowego oraz innych
urzadzen elektronicznych zgodnie z ustalonymi w szkole zasadami.

2. Uczniowie przynosza do szkoty telefony komorkowe oraz inny sprzet elektroniczny
na wlasng odpowiedzialnos$¢, za zgoda rodzicow.

3. Szkota nie ponosi odpowiedzialnosci za zaginigcie lub zniszczenie czy kradziez
sprzetu przynoszonego przez uczniow.

4. Uczniowie nie moga korzysta¢ w celach prywatnych z telefonu komorkowego oraz
innych urzadzen elektronicznych z dostgpem do Internetu podczas zaje¢ edukacyjnych,
opiekunczych, treningdéw, uroczystosci, a takze zaje¢ pozalekcyjnych organizowanych
na terenie szkoty.

5. Uczen ma obowiazek wylaczy¢ lub wyciszy¢ telefon (bez wibracji) i schowa¢ go
w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych lub odlozy¢ na wskazane
przez nauczyciela miejsce.

6. Telefony i inne urzadzenia elektroniczne (np. tablety) mozna wykorzystywac podczas
zaje¢ lekcyjnych w celach dydaktycznych za zgoda nauczyciela prowadzacego zajecia.
Uczen moze korzysta¢ z telefonu, a takze innych urzadzen elektronicznych w celu
wyszukania informacji niezb¢dnych do realizacji zadan podczas zaje¢, po uzyskaniu
zgody nauczyciela prowadzacego dane zajecia lub na jego polecenie.

7. Jesli uczen czeka na wazng informacje (potaczenie, SMS itp.) ma obowigzek
poinformowa¢ o tym fakcie nauczyciela przed lekcja, poprosi¢ o pozwolenie na
skorzystanie z telefonu. Dotyczy to takze sytuacji, gdy wystgpita pilna potrzeba
skontaktowania si¢, np. z rodzicami lub w innej waznej sprawie.

8. W szczeg6lnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich
w jakikolwiek sposob mozliwe jest wylacznie po uzyskaniu zgody dyrektora szkoty
lub nauczyciela prowadzacego zajecia edukacyjne.

9. Nagrywanie dzwigku i obrazu za pomoca telefonu lub innych urzadzen jest mozliwe
jedynie za zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest
nagrywanie lub fotografowanie sytuacji niezgodnych z powszechnie przyjetymi
normami etycznymi i spotecznymi oraz przesytanie tre$ci obrazajacych inne osoby.

Rozdzial V
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Zasady ochrony maloletnich przed treSciami szkodliwymi i zagrozeniami z sieci

1. Szkota ma obowigzek podejmowac dziatania zabezpieczajace uczniow przed tatwym
dostepem do tych tresci z sieci, ktore mogg zagraza¢ ich prawidlowemu rozwojowi.

2. Pod pojeciem ,,tresci szkodliwe i zagrozenia z sieci” rozumiane sg:

* tresci szkodliwe, niedozwolone, nielegalne i1 niebezpieczne dla zdrowia (pornografia, tresci
obrazujgce przemoc, promujgce dziatania szkodliwe dla zdrowia 1 zycia dzieci,
popularyzujace ideologi¢ faszystowska i dzialalno$¢ niezgodng z prawem, nawotujace do
samookaleczen 1 samobojstw, korzystania z narkotykow,

» treSci stwarzajgce niebezpieczenstwo werbunku dzieci do organizacji nielegalnych
I terrorystycznych,

* rézne formy cyberprzemocy, np. n¢kanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsylanie o$mieszajgcych, kompromitujacych informacji, zdje¢, filmow
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli.

3. Podstawowe dziatania zabezpieczajace uczniéw przed dostepem do tresci szkodliwych
1 zagrozen z sieci:

monitorowanie dzialania 1 aktualizowanie programu antywirusowego, zapory
sieciowej; stosowanie filtrow antyspamowych,

instalowanie aplikacji filtrujacych na kazdym komputerze, z ktérych korzystaja
pracownicy i1 uczniowie oraz aplikacji filtrujacych do ushug sieciowych, ktére analizuja
przeplywajace dane 1 sg w stanie zablokowa¢ dostgp do podejrzanych lokalizacji
niezaleznie od tego, czy przylaczony komputer wyposazono w odpowiednie narzedzie, czy
tez nie,

edukacja medialna — dostarczanie uczniom wiedzy i umiejetnosci dotyczacych
postugiwania si¢ technologia komunikacyjna,

prowadzenie systematycznych dziatan wychowawczych (integracja zespotu
klasowego, budowanie dobrych relacji pomigdzy uczniami, wprowadzanie norm
grupowych; odréznianie dobra od zta),

prowadzenie dzialan profilaktycznych propagujacych zasady bezpiecznego
korzystania z sieci oraz u$wiadamiajacych zagrozenia plynace z uzytkowania roéznych
technologii komunikacyjnych,

wlaczenie rodzicéw uczniow w dzialania szkoty na rzecz zapobiegania cyberprzemocy
- poinformowanie ich o polityce szkoty w zakresie reagowania na cyberprzemoc; edukacja
na temat cyberprzemocy 1 zagrozen z sieci: warsztaty, szkolenia dla rodzicow,
udostgpnianie materiatlow 1 publikacji, w tym polecanie i wskazywanie sposobow
instalowania ochrony rodzicielskiej,

podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci,
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okreslenie procedury wskazujacej osoby w szkole, do ktorych nalezy si¢ zwroci¢ oraz
dziatania, ktore nalezy podja¢ w sytuacji znalezienia niebezpiecznych tresci na komputerze
lub zjawiska doswiadczonej/ zaobserwowanej cyberprzemocy.

Rozdzial VI
Zasady ochrony prywatnosci maloletniego
§1
Zasady ochrony wizerunku maloletnich

1. Szkota uznajac prawo ucznia do prywatno$ci i ochrony ddbr osobistych, zapewnia
ochrong wizerunku, zgodnie z obowigzujagcym prawem.

2. Upublicznianie wizerunku ucznia do 16 lat, utrwalonego w jakiejkolwiek formie
(fotografia, nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujgcej
wiadze rodzicielska lub opieke nad dzieckiem.

3. Osoba maloletnia powyzej 16. roku zycia ma prawo do wyrazenia zgody
samodzielnie.

4, Jezeli wizerunek matoletniego stanowi jedynie szczegdt catosci, takiej jak
zgromadzenie, krajobraz, publiczna impreza, zgoda rodzicow/opiekundéw lub
matoletniego powyzej 16. roku zycia na utrwalanie wizerunku dziecka nie jest
wymagana. Zabrania si¢ umieszczania informacji pozwalajacych ustali¢ tozsamos$¢
0s0b ujetych na zdjeciu lub innej formie publikacji.

5. Ochrona wizerunku maloletnich utrwalanych przez kamery monitoringu odbywa si¢
na zasadach okreslonych w Regulaminie monitoringu.

82

Zasady ochrony danych osobowych maloletnich

1. W szkole opracowano zasady przetwarzania danych osobowych oraz zasady
zachowania bezpieczenstwa przetwarzania.

2. Dyrektor szkoty wdrozyt odpowiednie $rodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych.

3. Dane osobowe matoletnich udostgpniane sa wytacznie podmiotom uprawnionym do
ich uzyskania.

12
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Rozdzial VII
PROCEDURY INTERWENCYJNE W SZKOLE

Zasady/Sciezki postepowania maloletniego w przypadku
doznawania przez niego krzywdy

|. Znecanie sie, przemoc fizyczna, stowna, psychiczna stosowane wobec ucznia

» Przykladowy opis sytuacji:

Kto$ przez dluzszy czas stosuje wobec Ciebie przemoc lub jest agresywny, neka Cie
W rézny sposob, zneca sie nad Toba, np. stosuje:

przemoc fizyczng: atak, napastowanie seksualne, naduzywanie swojej przewagi nad inng
osoba, fizyczne zaczepki lub dokuczanie, zmuszanie innej osoby do
robienia nieprzyjemnych rzeczy, rzucanie w kogo$ przedmiotami

przemoc stowna: obelgi, bezposrednie obrazanie ofiary, plotki i obrazliwe zarty, grozby.
Przemoc slowna moze by¢ takze wymierzona w rodzing
1 w przyjaciot ofiary po to, aby jeszcze bardziej jej dokuczyc.

przemoc psychiczng: ponizanie, wykluczanie/izolacja/milczenie, obrazliwe pisanie na
Scianach (np. w toalecie lub na korytarzu), wulgarne gesty,
$ledzenie/szpiegowanie, obrazliwe SMS-y i MMS-y, wiadomosci
na forach internetowych lub tzw. ,,pokojach do czatowania” (ktére
z reguly s3 anonimowe w odrdznieniu od SMS-6w, pochodzacych
z konkretnych telefonéw); telefony i e-maile (zawierajace grozby,
ponizajace, wulgarne, zastraszajace); niszczenie rzeczy nalezacych
do ofiary; straszenie; gapienie si¢; szantazowanie.

> Sciezka postepowania maloletniego

1. Jesli nie czujesz si¢ bezpiecznie, powiedz o tym wychowawcy. Przedstaw mu
sytuacje, jesli masz §wiadkow przemocy stosowanej wobec Ciebie, poinformuj o tym
nauczyciela. Popro$ o reakcjg, wsparcie i pomoc. Poinformuj takze rodzicoéw o tym, co
Cig spotyka.

2. Nauczyciel (wychowawca), do ktorego sie¢ zglosiles, podejmie dzialania, majace na
celu wyjasnienie zaistniatej sytuacji. Dziatania te moze podja¢ we wspotpracy z
rodzicami, jesli wyraza oni wolg uczestniczenia w postepowaniu wyjasniajacym.

3. Po wyjasnieniu okolicznosci 1 ustaleniu rodzaju zachowan przemocowych wobec

Ciebie, wystuchaniu wyjasnien sprawcy / sprawcoOw przemocy, wychowawca podejmie
stosowne, zgodne ze statutem szkoty, dziatania.
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4. Jesli bedziesz potrzebowaé dodatkowego wsparcia emocjonalnego - popro§ o
roZmowe
z pedagogiem szkolnym lub psychologiem (lub innym nauczycielem, ktéremu ufasz).

5. Jesli sytuacja nie ulegnie zmianie 1 w dalszym ciggu kto$ bedzie si¢ nad Tobg zngcat,
ponownie poinformuj o tym wychowawce oraz swoich rodzicow. Wspdlnie
z wychowawca 1 rodzicami mozesz tez przedstawi¢ sprawe¢ dyrektorowi szkoty, ktory
zastosuje kolejne, przewidziane prawem szkolnym konsekwencje wobec sprawcy
/sprawcOw przemocy.

6. W przypadku cigglego, uporczywego znecania si¢ nad Tobg oraz nieskutecznej reakcji
szkoty na dziatania sprawcy rodzice moga zglosi¢ ten fakt do kuratorium o$wiaty, ktore
podejmie dziatanie wyjasniajace.

Dziatania szkoly:

» Szkota, zgodnie ze swoim statutem, bezzwlocznie podejmie dziatania majgce na celu
powstrzymanie i wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty,
ktory zaobserwowat fakt jakiejkolwiek przemocy czy agresji lub zostatl o nim poinformowany
jest przerwanie tego zachowania.

» Wobec ucznia przejawiajgcego zachowania agresywne stosuje si¢ okreslone konsekwencje
przewidziane w statucie szkoty.

* Pedagog lub psycholog szkolny moze Ci udzieli¢ pomocy psychologicznej oraz wskazaé, jak
nalezy radzi¢ sobie w tego typu sytuacjach. Pomocy tej udziela¢ Ci moze systematycznie,
dopoki bedzie Ci ona potrzebna.

* W przypadku powaznego naruszenia nietykalnosci osobistej dyrektor szkoly zglasza sprawe
agresji fizycznej na policje w celu wyciggniecia konsekwencji prawnych wobec agresora.

Il. Celowe zniszczenie lub kradzie? rzeczy matoletniego

» Przykladowy opis sytuacji:

Kto$ (osoba Ci znana lub nieznana) okradt Cie, przywlaszczyl sobie rzecz, ktéra nalezata do
Ciebie. Kto$ celowo zniszczyt rzeczy nalezace do Ciebie.

> Sciezka postepowania maloletniego

1. Zglo$§ zdarzenie kradziezy lub zniszczenia Twoich rzeczy wychowawcy lub innemu
nauczycielowi - przedstaw mu, kiedy, gdzie i w jakich okolicznosciach to si¢ stato.
Poinformuj o ewentualnych §wiadkach zdarzenia.

2. Powiedz o tym zdarzeniu swoim rodzicom.

3. O zaistnialym zdarzeniu mozesz opowiedzie¢ pedagogowi szkolnemu, ktory zgodnie
z Twoimi potrzebami, udzieli Ci wsparcia pedagogiczno-psychologicznego lub inng
forme pomocy.

Drziatania szkoly:

e Wychowawca informuje rodzicow, pedagoga, psychologa oraz dyrektora szkoly
o zaistnialym zdarzeniu.
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e Przekazuje te informacje rowniez Twoim rodzicom.
e Wychowawca przeprowadza rozmowe ze swiadkami — jesli tacy sq wskazani.

o Jezeli sprawca celowego zniszczenia lub kradziezy Twojej rzeczy zostal ustalony lub
wskazany, szkota informuje o tym jego rodzicow; wychowawca i pedagog szkolny
zgodnie ze statutem szkoly podejmujq dziatania wyjasniajgce zaistniatg sytuacje oraz
informujq o nich i ich wyniku rodzicow sprawcy.

o Szkola zgodnie ze swoim statutem stosuje wobec sprawcy czynu srodki dyscyplinujgce.
Zobowigzuje tez sprawce do oddania Ci skradzionej rzeczy lub w uzgodnieniu z jego
rodzicami - do ewentualnego pokrycia kosztéw skradzionej lub zniszczonej rzeczy.

o Jesli w wyniku postepowania wyjasniajgcego nie jest mozliwe ustalenie sprawcy
kradziezy, szkota poinformuje Twoich rodzicow o kradziezy lub zniszczeniu nalezgcej
do Ciebie rzeczy oraz przekaze rodzicom informacje o mozliwosci zgloszenia tego
faktu policji.

1. Przemoc domowa stosowana wobec maloletniego

» Przemoc domowa— to jednorazowe albo powtarzajace si¢ umysSlne dziatanie lub
zaniechanie, wykorzystujagce przewage fizyczng, psychiczng lub ekonomiczna,
naruszajace twoje prawa lub dobra osobiste, w szczegdlnosci:

L

narazajace Ci¢ na niebezpieczenstwo utraty zycia, zdrowia lub mienia,

b. naruszajgce twoja godnos¢, nietykalnos¢ cielesng lub wolnosé, w tym seksualng —
np. namawianie lub zmuszanie Ci¢ przez doroslego do uczestniczenia w prawnie
zabronionych czynno$ciach seksualnych,

C. powodujace szkody na Twoim zdrowiu fizycznym lub psychicznym, wywotujace
twoje cierpienie,

d. ograniczajace lub pozbawiajace Ci¢ dostepu do $srodkéw finansowych lub mozliwosci
podjecia pracy lub uzyskania samodzielnosci finansowej,

e. istotnie naruszajgce Twojg prywatnos$¢ lub wzbudzajace u Ciebie poczucie zagrozenia,

ponizenia lub udrgczenia.

Pamietaj!

Jezeli dzieje Ci sie w domu jakakolwiek krzywda, mozesz poinformowaé o tym
pracownika szkoly, do ktorego masz zaufanie. Podejmie on stosowne, zgodne z zakresem
swoich kompetencji dziatania, majgce na celu Twojq ochrone.

Jesli jednak nauczyciel lub inni pracownicy szkoly zauwazg w Twoim zachowaniu
i wyglgdzie symptomy i oznaki stosowanej wobec Ciebie przemocy domowej, to mimo Ze tego
nie ujawnites, majq obowigzek podjq¢ chronigce Cie dzialania i/lub zglosi¢ to do instytucyi,
ktore udzielg Ci zgodnej z prawem pomocy.

> Sciezka postepowania maloletniego

1. Mozesz ujawni¢ wychowawcy lub innemu pracownikowi szkoty, do ktérego masz
zaufanie, ze dzieje Ci si¢ krzywda i poprosi¢ go o pomoc w tej trudnej dla Ciebie sytuacji.
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Moze wystapi¢ rowniez przypadek, ze nauczyciel obserwujac Cie, podejrzewa, ze jestes
krzywdzony, chociaz mu tego nie zglosites. W tej sytuacji wychowawca przeprowadza
rozmow¢ z Toba oraz Twoimi rodzicami/prawnymi opiekunami, w celu zweryfikowania
podejrzen.

2. Po uzyskaniu informacji od Ciebie wychowawca podejmie interwencje w Twojej
sprawie: wspodlnie z pedagogiem i psychologiem zbiora od Ciebie informacje na temat
krzywdy, ktorej doswiadczyte$ — ustalg jej formy i okolicznosci. Rozmowa z Tobg bedzie
podstawa do oceny stopnia zagrozenia Twojego bezpieczenstwa.

Pamietaj, ze mozesz opowiada¢ o tym, co si¢ wydarzylo, swobodnic - opowiedz
o zachowaniu sprawcy i swoich odczuciach. Nie musi by¢ zachowana kolejno$¢ wydarzen.
Wychowaweca i pedagog dadza Ci czas na wypowiedzenie sie i nie beda Cie korygowaé. Zeby
uzyskac jak najwiecej informacji, moga Ci zada¢ dodatkowe pytania.

3. Porozmawiaj tez o swojej sytuacji, o tym, co czujesz 1 przezywasz z pedagogiem
szkolnym lub/i psychologiem. Udzielg Ci oni wsparcia w tej trudnej dla Ciebie sytuacji
oraz uwzgledniajac Twoje potrzeby, wspdlnie z rodzicami zaplanuja dziatania, ktore
zapewnig Ci ochrong przed krzywdzeniem.

Dziatania szkoly:

* Kazdy pracownik szkoly ma obowigzek troszczyé sie o Twoje dobro i bezpieczenstwo
i udzieli Ci pomocy, zgodnie ze swoimi kompetencjami.

» W przypadku uzyskania informacji o krzywdzeniu Ciebie lub potwierdzenia si¢ podejrzen,
ze jestes krzywdzony, wychowawca zgtasza problem pedagogowi szkolnemu psychologowi
i pielegniarce (w przypadku zagrozenia Twego zdrowia lub Zycia). Pedagog szkolny, po
dokladnym rozpoznaniu sprawy, dokonuje oceny zdarzen i zawiadamia o nich dyrektora
szkoly.  Pedagog wraz z wychowawcq planujq konkretne dziatania zapewniajgce Ci
ochrong. Szkota zapewni Ci opieke i pomoc psychologiczng.

Uwaga!

Gdyby zaplanowane przez szkole dziatania nie byly wystarczajgce do zapewnienia Ci
pomocy, ktorej potrzebujesz, szkola nawigzuje wspolprace z instytucjami pomocowymi.

W sprawach trudnych lub zwigzanych z popeinieniem przestepstwa, dyrektor szkoty
powiadamia policje oraz sqd rodzinny.

W sytuacjach bezposrednio zagrazajgcych Twojemu zdrowiu lub Zyciu, dyrektor szkoty
powiadamia policje lub prokurature rejonowq.

Pamietaj!

Kazde zachowanie o charakterze przemocowym, rowniez seksualnym, wobec osoby
maloletniej jest przestepstwem. Szkolta ma obowiqzek zglosi¢ sprawe wykorzystywania
seksualnego osoby matoletniej na policje.

Sposob  postgpowania w  sytuacji krzywdzenia maloletnich okresla tzw. procedura
., Niebieskiej Karty” — polega ona na podejmowaniu interwencji w srodowisku wobec rodziny
dotknigtej przemocq odbywa sie wg ustalonych zasad prawnych.
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Do wszczecia procedury ,,Niebieskiej karty” nie jest konieczna pewnos¢ wystepowania
przemocy, wystarczy jej uzasadnione podejrzenie.

IV. Nierowne traktowanie — dyskryminacja ucznia maloletniego

Dyskryminacja to nieréwne, gorsze traktowanie kogo$ ze wzgledu na jaka$ ceche.
Powodem dyskryminacji sa najczesciej: pte¢, wiek, rasa, niepelnosprawnos¢, orientacja
seksualna, cechy fizyczne, religia, przynalezno$¢ do grupy etnicznej, narodowej lub
spoteczno-kulturowej, przekonania polityczne lub inne przekonania, a takze status materialny
i pochodzenie spoleczne.

» Przykladowy opis sytuacji:

Kto§ wysSmiewa sie, drwi, szydzi, przesladuje Ci¢ z powodu Twojego wygladu,
zachowania, pogladow, pochodzenia, statusu materialnego, plci, orientacji seksualnej lub
z jakiekolwiek innej przyczyny.

> Sciezka postepowania maloletniego

1. Porozmawiaj z nauczycielem, ktoremu ufasz lub wychowawca - opowiedz szczerze
o tym, czego, z jakiego powodu i od kogo do$wiadczytes. To trudna dla Ciebie
sytuacja, wiec nie obawiaj si¢ poprosi¢ nauczyciela o pomoc i interwencje w tej
sprawie.

2. Poinformuj takze swoich rodzicow o catej sytuacji, przedstaw im wszystkie
okolicznosci zdarzenia.

3. Zasiegnij porady szkolnego pedagoga lub psychologa — opowiedz mu o swoich
obawach, przezyciach 1 odczuciach. Pedagog szkolny lub/i psycholog zgodnie
z Twoimi potrzebami udzielag Ci pomocy pedagogiczno-psychologicznej.

Drziatania szkoty

e Wychowawca i pedagog szkolny podejmujq dziatania wyjasniajgce okolicznosci
zdarzenia, zmierzajgce do okreslenia jego znaczenia dla Ciebie oraz ustalenia
sprawcy/sprawcow. Informujq o zdarzeniu dyrektora szkoty.

e Po ustaleniu sprawcow poinformujg o tym ich rodzicow.

e Szkota po wystuchaniu sprawcy, uwzgledniajgc wage czynu oraz motywacje sprawcy
do popetnienia takiego czynu, zastosuje okreslone w statucie srodki dyscyplinujgce
sprawce. Poinformuje o nich rodzicow sprawcy.

V. Stosowanie wobec maloletniego cyberprzemocy

Cyberprzemoc ma miejsce wtedy, gdy doswiadczyte§ przemocy w sieci w jakiejkolwiek
formie - nekania, straszenia, szantazowania z uzyciem Internetu, publikowania lub rozsytania
o$mieszajacych, kompromitujacych informacji, zdje¢, filmow z uzyciem sieci oraz, gdy kto$
podszywa si¢ w sieci pod Ciebie wbrew Twojej woli.
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> Sciezka postepowania maloletniego

1. Postaraj si¢ zabezpieczy¢ dowody przemocy w sieci stosowanej wobec Ciebie.
2. Zglo$ ten fakt wychowawcy.

3. Jesli masz $wiadkow doswiadczanej przez Ciebie cyberprzemocy, powiedz o nich
nauczycielowi. Identyfikacja sprawcy czesto jest mozliwa dzigki zebranym materialom
— wynikom rozmow z osoba zglaszajaca, z ofiarg cyberprzemocy, analizie zebranych
dowodow z sieci.

4. Wychowawca wspolnie z Tobg oceni, czy zdarzenie wyczerpuje znamiona
cyberprzemocy, czy jest np. niezbyt udanym zartem.

5. Wychowawca lub dyrektor moze tez o zaistnialym zdarzeniu cyberprzemocy
poinformowa¢ Twoich rodzicéw lub nawet policje — decyzje w tej sprawie podejmie
wspolnie z Tobg 1 rodzicami.

6. Jesli bedziesz potrzebowaé dodatkowego wsparcia emocjonalnego - popro§ o
rozZmowe
z pedagogiem szkolnym lub psychologiem (lub innym nauczycielem, ktéremu ufasz).

Dziatania szkoly:

* Nauczyciel wystucha Cie, przeanalizuje dowody, ktore dostarczysz. Jesli bedziesz miec
ktopot z zabezpieczeniem dowodow w sieci, nauczyciel poprosi o pomoc specjaliste.

* Po dokonaniu analizy dowodow i ustaleniu okolicznosci cyberprzemocy wychowawca
podejmie dziatania majgce na celu ustalenie sprawcy cyberprzemocy. Wobec sprawcy
cyberprzemocy bedq zastosowane okreslone w statucie szkoly srodki dyscyplinujgce.

» Wystgpienie cyberprzemocy nie jest jednoznaczne z koniecznoscig zaangazowania policji
i sqdu rodzinnego. Szkota powinna powiadomi¢ odpowiednie stuzby, gdy wykorzysta
wszystkie dostepne jej Srodki wychowawcze, a ich zastosowanie nie przynosi pozgdanych
rezultatéw (np. nie ma zmian postawy ucznia — sprawcy cyberprzemocy).

Pamietaj:
e Ze nie jestes winien/winna zaistnialej sytuacji i nikt nie ma prawa zachowywac sie
wobec Ciebie w ten sposab;

e Ze pomoc, ktorq otrzymasz ze strony grona pedagogicznego, nie konczy sie
w momencie zakonczenia procedur ustalenia sprawcy i zastosowania wobec niego
srodkow dyscyplinujgcych. Nauczyciele bedg w sposob szczegolny czuwac nad Twoim
bezpieczenstwem i zwracaé uwage, czy nie sq podejmowane wobec Ciebie dalsze
dziatania przemocowe. Bedq Ci rowniez pomagac w radzeniu sobie z tg trudng dla
Ciebie sytuacjq.

V. ZagrozZenie bezpieczenstwa maloletniego w wyniku sekstingu

Seksting polega na wysytaniu innym osobom przez Internet lub telefon swoich
intymnych zdje¢¢ lub filméw. Jest to niebezpieczne zjawisko, poniewaz raz wyslane tresci
moga zosta¢ zapisane 1 uzyte w dowolny sposob. Moga tez trafi¢ w rgce niepowotanych osob
1 stajg si¢ narzedziem cyberprzemocy: szantazu czy zastraszania osoby, ktéra si¢ na nich
znajduje. Moga zosta¢ przestane innym osobom bez zgody osoby, ktora si¢ na nich znajduje.
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Rodzaje sekstingu:

1.

2.

Wymiana materialdéw o charakterze seksualnym nast¢puje tylko w ramach zwigzku
miedzy dwojgiem rowiesnikow. Materiaty nie ulegly rozprzestrzenieniu dale;.
Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie oséb, jednak
nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme
wyrazenia siebie.

Materialy zostaly rozestane wigkszej liczbie oséb w celu upokorzenia osoby na nich
zaprezentowanej lub zostaja rozpowszechnione omytkowo, jednak s3 zastosowane
jako narzedzie cyberprzemocy.

> Sciezka postepowania maloletniego

Jesli Ty 1/lub Twoi rodzice lub opiekunowie prawni uznaja, ze jeste$ ofiarg sekstingu:

1.

Opowiedz o nim doktadnie rodzicom, wychowawcy lub innemu pracownikowi szkoty,
ktéremu ufasz.

Zbierz 1 zabezpiecz dowody dostgpne w formie elektronicznej - przesytane zdjgcia,
zrzuty ekranow portali, w ktérych opublikowano zdjecia. Dzigki nim mozliwa bedzie
identyfikacja sprawcy. Poniewaz seksting jest karalny, skrupulatno$¢ i wiarygodnos¢
dokumentacji ma duze znaczenie.

Przekaz zebrane materiaty wychowawcy.

W sytuacji kazdego rodzaju sekstingu zostaniesz otoczony przez szkole opieka
psychologiczno-pedagogiczng. Rozmowa na temat samego zdarzenia czy identyfikacji
potencjalnego sprawcy bedzie realizowana w warunkach komfortu psychicznego dla
Ciebie — ofiary sekstingu, z szacunkiem dla Twojej indywidualnoséci i przezytego
stresu.

Jezeli Ty 1 Twoi rodzice uznacie, ze pomoc szkotly jest niewystarczajgca, mozecie
poprosi¢ pedagoga szkolnego o podjecie decyzji o skierowaniu Ciebie do placowki
specjalistycznej na terapi¢ psychologiczng.

Drziatania szkoly:

W szkole zostanie przeprowadzona analiza dowodow o raz postgpowanie majgce na
celu ustalenie sprawcy. Jezeli niektore z tego typu materiatow rozestanych do wiekszej
liczby 0sob zostang uznane za pornograficzne, dyrektor szkoly ma obowigzek
zgloszenia incydentu na policje.

Pedagog szkolny Ilub/i psycholog biorgc pod uwage Twoje dobro, poinformujg
0 zdarzeniu Twoich rodzicow.

Jezeli celem sprawcy bylo upokorzenie Ciebie, sprawca/sprawcy zostang wezwani do
dyrekcji szkoly. Przedstawione zostang sprawcom dowody, okolicznosci zdarzenia,
konsekwencje, jakimi skutkuje takie zachowanie. Wobec sprawcy zostang zastosowane
srodki dyscyplinujgce, okreslone w statucie szkoty.
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VII. Wysytanie maloletniemu w Internecie tresci szkodliwych, nielegalnych
i niepoZgdanych

Sa to tresci, ktore moga wywota¢ u Ciebie negatywne emocje 1 ktore promujg czy tez

po prostu przedstawiaja niebezpieczne albo niezgodne z prawem zachowania.

> Sciezka postepowania maloletniego

Jezeli ktos wysyta Ci w Internecie tresci nawotujace do samookaleczen, samobojstw,
zachowan szkodliwych dla zdrowia, tresci dyskryminacyjne, promujace wrogos$¢, nienawisc,
tresci pornograficzne dostepne bez zadnego ostrzezenia, fake newsy - fatszywe wiadomosci:

1. Zglo$ ten fakt rodzicom oraz wychowawcy lub pedagogowi szkolnemu (albo innemu

pracownikowi szkoty, ktoremu ufasz).

2. W miare swoich mozliwosci i umiejgtnosci zabezpiecz dowody. Skorzystaj z pomocy

rodzicow i1 pracownikow szkoty. Jesli masz §wiadkow zdarzenia, poinformuj o nich
wychowawce.

Zabezpieczenie dowoddw jest przede wszystkim zadaniem Twoich rodzicow lub
opiekundéw prawnych, w czynnosciach tych moze wspomagac¢ ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. Dowody odgrywaja kluczowe
znaczenie w identyfikacji sprawcow.

Pamietaj, e sprawcq jest osoba, ktora udostepnila szkodliwe tresci lub tworca tych
tresci.

3. Kontakt z tre§ciami szkodliwymi lub niebezpiecznymi moze wywota¢ u Ciebie duzy

stres 1 frustracj¢. Skontaktuj si¢ z pedagogiem lub psychologiem szkolnym i opowiedz
mu, co czujesz — skorzystaj z ich pomocy.

Dziatania szkoty:

Szkota powiadomi Twoich rodzicow o zaistniatym zdarzeniu.
We wspolpracy z nimi, po dokonaniu analizy dowodow szkota ustali okolicznosci
uzyskania przez Ciebie dostepu do szkodliwych tresci.

Jezeli tresci mozna bezposrednio powigzac z uczniami danej szkoly, szkola podejmie
zgodne z jej statutem dziatania majgce na celu ustalenie sprawcy.

Po ustaleniu sprawcy zostanie przeprowadzona rozmowa z nim oraz jego rodzicami.
W trakcie rozmowy sprawcy zostanie uswiadomiona szkodliwos¢ prowadzonych przez
niego dziatan.

Szkota zastosuje wobec sprawcy ustalone w statucie srodki dyscyplinujgce.
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Jezeli tresci nie mozna bezposSrednio powiqgza¢ z uczniami danej szkoly, szkota zglosi
incydent na policje.

Jezeli upowszechniane tresci naruszaly obowiqzujgce prawo, szkota zlozZy
zawiadomienie na policje.

Szkota uzgodni z Twoimi rodzicami podejmowane dziatania i formy wsparcia Ciebie.
Zapewni Ci pomoc pedagoga szkolnego lub psychologa.

Jezeli pomoc udzielona przez szkole okaze si¢ niewystarczajgca, w porozumieniu z
Twoimi rodzicami moze Cig skierowac na specjalistyczng terapie.

VIII. Naruszenie prywatnosci dotyczgce nieodpowiedniego bgd? niezgodnego z
prawem wykorzystania w sieci danych osobowych lub wizerunku maloletniego

> Sciezka postepowania maloletniego

1.

Gdy sprawca jest uczen — kolega ze szkoly czy klasy, skontaktuj si¢ z wychowawca.
Przedstaw mu sytuacj¢ (szczegoly sprawy), okolicznos$ci naruszenia Twoich praw.

Poinformuj rownoczesnie o zaistnialym zdarzeniu rodzicow.

W miar¢ Twoich mozliwos$ci zabezpiecz dowody naruszenia Twoich praw. Zgromadz
sam lub z pomoca pracownika szkoty, posiadajacego umiejetnosci z zakresu
technologii cyfrowej (moze Ci go wskaza¢ wychowawca) materiaty $wiadczace o
wystapieniu nieodpowiedniego lub niedozwolonego prawem dziatania — w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub MMS/SMS).
Przekaz dowody rodzicom i wychowawcy.

Dokonaj zmian identyfikujacych Ci¢ w sieci — powinni by¢ przy tym Twoi rodzice.

Jezeli naruszenie Twoich praw skutkuje dla Ciebie duzym obcigzeniem
emocjonalnym, zwrd¢ sie do pedagoga szkolnego lub psychologa o wsparcie, ktorego
potrzebujesz. Zaplanujg oni wraz z Tobg 1 Twoimi rodzicami rodzaj pomocy dla
Ciebie 1 wdrozg dzialania chronigce Ci¢ przed stresem, lgkiem, wstydem lub innymi
emocjami, ktorych doswiadczasz.

Drziatania szkoly:

Szkota podejmie dziatania majgce na celu ustalenie sprawcy naruszenia Twoich praw
do ochrony wizerunku i danych osobowych.

Jesli sprawcq okaze si¢ uczen szkoty, ktorego dzialaniu nie przyswiecat sSwiadomy
zamiar wyrzqdzenia Ci szkody majgtkowej lub osobistej (byt to np. niestosowny Zart,
niewtasciwe zachowanie wobec Ciebie), szkota podejmie zgodne z jej statutem
dziatania wychowawcze i dyscyplinujqce sprawce

Szkola zapewni Ci opieke pedagogiczno-psychologiczng. W przypadku koniecznosci
podejmowania dalszych dziatan pomocowych na Twojq rzecz i w razie potrzeby, ktorg
zglosisz wraz ze swoimi rodzicami, moze skierowa¢ Cie za zgodq rodzicow do
placowki specjalistycznej.
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e Powiadomi Ciebie i Twoich rodzicow o swoich dziataniach w celu usuniecia skutkow
dziatania sprawcy (np. usuniecie z Internetu intymnych zdjeé, zablokowanie dostepu
do konta w portalu spotecznosciowym ).

e Zadba o to, aby informacje narazajgce Cig¢ na naruszenie wizerunku nie byly
rozpowszechniane.

Uwaga!

Zebrane dowody muszq jasno wskazywacé na konkretnego sprawce oraz na to, Ze sprawca
swiadomie zmierzat do wyrzgdzenia Ci szkody majgtkowej lub osobistej. Jezeli naruszenie
twojej prywatnosci lub wytudzenie czy kradziez toZsamosci skutkujq wyrzgdzeniem Tobie
szkody majqtkowej lub osobistej — to szkota i rodzice powinni przekazac¢ dowody
policji. Decyzje o powiadomieniu policji podejmuje dyrektor szkoly w porozumieniu z
rodzicami. W takiej sytuacji identyfikacji sprawcy dokonuje policja.

IX. Nawigzywanie przez maloletniego niebezpiecznych _kontaktow
w_Internecie

W  przypadkach niebezpiecznych kontaktoéw inicjowanych w Internecie moze
dochodzi¢ do zagrozenia Twojego zycia 1 zdrowia, a takze szantazu i przymusu realizacji
czynno$ci seksualnych.

> Sciezka postepowania maloletniego

Jesli Twoi rodzice lub opiekunowie prawni zgloszag w szkole taki problem zwigzany
z Toba lub zrobisz to Ty sam:

1. Opowiedz o nim doktadnie rodzicom, wychowawcy lub innemu pracownikowi szkoty,
ktéremu ufasz.

2. Zbierz dowody dostepne w formie elektronicznej (zapisy rozmoéw w komunikatorach,
na portalach spotecznosciowych; zrzuty ekranowe, zdjgcia, wiadomos$ci e-mail).
Zabezpiecz te dowody — mozesz skorzysta¢ z pomocy pracownika szkoty, ktorego
wskaze Ci wychowawca.

3. Przekaz dowody wychowawcy 1 rodzicom. Od chwili przekazania przez Ciebie
1 rodzicéw dowodow szkole, to ona we wspotpracy z rodzicami zglasza sprawe policji
w celu ustalenia sprawcy. | to policja prowadzi dalsze dochodzenie w Twojej sprawie.

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia dziecka do lat 15,
szkola ma obowiazek powiadomienia policji lub sadu rodzinnego.

4. Jezeli potrzebujesz pomocy i wsparcia po ujawnieniu zdarzenia, zwro¢ si¢ 0 pomoc do
pedagoga szkolnego lub/i psychologa.

Drziatania szkoly i rodzicow:
o Wychowawca we wspotpracy z Twoimi rodzicami powiadomi o zdarzeniu dyrektora
szkoly, pedagoga i psychologa szkolnego.

o Szkola i rodzice bezzwlocznie zawiadomiq policje o wystgpieniu zdarzenia. Przekazq
policji dowody oraz wszelkie uzyskane informacje o sprawcy.
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e Szkota podejmie wszelkie dziatania pomocowe wobec Ciebie, stosownie do twoich
potrzeb uzgodni z Twoimi rodzicami.

o Szkola obejmie Cig opiekq psychologiczng i pedagogiczng. Jesli bedziesz potrzebowacd
dalszej pomocy, w uzgodnieniu z rodzicami, szkota moze Cig skierowac na terapie do
placowki specjalistycznej opieki psychologiczne;j.

Uwaga!
Nie podejmuj samodzielnych dziatan w celu dotarcia do sprawcy — to zadanie policji.
Nie probuj bezposrednio kontaktowac sie ze sprawcq.

Wykaz telefonéw i adreséw mailowych do instytucji pomocowych

Jesli znacie kogo$, kto potrzebuje pomocy lub sami znajdujecie si¢ w trudnej sytuacji,
mozecie zwroci¢ si¢ o pomoc do rodzicow, wychowawcy klasy, pedagoga, psychologa
szkolnego czy dyrektora szkoty, zgodnie ze S$ciezkag postgpowania  opisang
w ,,Standardach ochrony matoletnich”.

Mozecie tez skontaktowaé si¢ z policjg (numer 112) oraz instytucjami niosgcymi pomoc
dzieciom. Oto jedne z nich:

> 116111 — catodobowy Telefon Zaufania dla Dzieci i Mtodziezy;
» 800121212 — catodobowy Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka

» 800702222 — catodobowyCentrum Wsparcia dla osob dorostych w kryzysie psychicznym
Inne nr telefon6w pomocowych znajdziesz na stronach:

» www.zapobiegamysamobojstwom.pl

» www.zwjr.pl/bezptatne -numery-pomocowe

» www.pokonckryzys.pl
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